Gate ~ FMCU ~ management dashboard/en

Gate ~ FMCU ~ management dashboard/en

- ==

Inhaltsverzeichnis

J L= =T = | PSP RPPTT 1
P L= Yo | 1T o = PSPPSRI 1
S 1 =T T I =T o L= PP PTRTPPPTPPIN 2
T T | LT UPTPPTPPTPN 2
I R Y Y AU o = BN o (= T ) T PSP PPN 2

I A o T g1 o g T T Y S 5

S TG B V=T 0 (o A I T ) = PP 6

N @fe ol T=Tot ALV YA = Lo Y- o E PP TPPRPPTRN 8
5 CoNfigUIratioN Manag@mENT oot e et e 9
T A Y el o (=Tt (U PP PPT PPN 15

oA e T=Te [ g T o PP TUPPPPTPI 16

6 ManNagemMENt Of EVENES ..oiii i et 17
A =YL= 0L £SO UUPPRPPTN 17
8 EVENT DefiNITiONS PAGE@ .ottt ettt 17
O EVENE DEfiNITION GIOUPS ...uiiiiiiiiii ettt ettt e ettt e e e e et e e et e e e e e e e e e e et e e e n e e e e e e e e s 18
O V7T o) YU oI of T o] o o 1T PPN 18
@00 o To [U ] = o] o KPP OTPPPTTIN 19

General

The Wanzl Access Manager offers a central dashbaord for access controls in a homogeneous interface,
displays the corresponding states and supports the user in the administration of these components. The
Wanzl Access Manager is a leading platform for monitoring and managing access controls of security areas.

Headline

8 9

1Anlagen [ZAdministrationv ] {3Ereignisse' l PKartenv ISStatistik 6 admin (= Abm7elden x
([

Nummer Funktion

Button Management Dashboard

Administration

Events Button

Cards Button

v AW NP

Statistics Button
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Logged in User
Log out Button

Languages menu

© 00| N O

Adjust the display to entire width of the screen

Menu items

Gates

https://<dns-name or ip-address>/gates

In dieser Ansicht werden alle Zutrittskontrollen in einer intuitiven Oberflache dargestellt. Es existieren
Gruppierungsmaoglichkeiten in zwei Kategorien. Zunachst kann man nach Standort gruppieren. Innerhalb
des Standortes kann man dann verschiedene Lokationen zusammenfassen. Einzelne Gates kénnen Uber
den Menlpunkt "Neu" hinzugefligt werden.

Wanzl  wisen | vervatung - | [ Eregnsse~ | [aren= | sasic Admisiator G Avmeiien [ Deusn ] 54
[00]) st @) s | s SR — .

Alle markieren - Matsab 4 0/3

:IP‘ 653@ DP‘?G. E] DP‘?G @
|=|

sy Nomal SsGetrennt SSGetrennt

Set up a new Gate

In dieser Ansicht legen Sie ein neues Gate an. Die Felder Namen, Anzeigename und Position des Gates
mussen mit Werten belegt werden. Danach auf Anlagen klicken.

Aiagen | venvatung - | [ rognise | [artn~ | st Adminsirator @ Aomeisen W< Deuson | B3

Anlagen > Anlage
Ausweis 5

Name P1_TestGate
Anzeigename P1_TestGate
Posiion Pl

Meldungen deaidivieren (1

a

Gespert

)
&

Strichcode Mitarbeiter Anzahi %o

Sie sehen nun in der Ansicht das Sie ein NEUES Gate angelegt haben,
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in diesem Fall das vierte Gate in dieser Ansicht.

s
Nemsn - eaem b ora

P1 ﬁ
[e GGJ@ [r1e. .E Dm_e...@
= ‘

s Normal SGetrennt SGetrennt

Im nachsten Schritt verbinden Sie das Gate mit dem Server.

https://<IP-Adresse des Dashboards>

Prifen Sie hierzu auf dem Reiter Allgemein das der korrekte Gate-Name eingetragen ist.

WanzZl rore Dashoars Staius | Koniguration | sys
Von Datelladen  Zurticksetzen

Aligemein  Gerate  Alamiste  Signale  Ausgangssgnale  Dispaichers  Bidschime  Sever  DiamexAkiualisieren  Konfigurationstyp

general (general)

teen st quest Gy Abmetcen

Gate-Name *
P1_tesicad

Slave
Alle Alarme Deakiivieren

Vernatten fur die Falle, wenn das gleiche giilige Ticket mehr als einmal gelesen wird *

(Gate st lr eine Person geofinet, weller gelesene Tickes werden ignoriert

Voranstelle Barcode zu Gutigkeit nur mit lokalen Barcodes

Reguiarer Barcode zu Galtgkeit nur mit lokalen Barcodes

Prifen Sie dann auf dem Reiter Server folgende Punkte.
Server#0 (server)- muss auf Fern eingestellt sein.
Schiebeschalter Aktiviert ist aktiviert.

Unter Name* sollte ihr Server eingetragen sein.

Unter URL* sollte ihre URL eingetragen sein.

Unter Benutzername* sollte gate eingetragen sein.

Unter Passwort* sollte ihr Passwort eingetragen sein.
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Am Ende Speichern.

EEZEEEE] | vonvstiiacen| | Zurscsetzen

Algemein  Gerate  Alarmiste  Signale  Ausgangssignale  Dispatchers  Bildschimme  Server | Diamex Aktualisieren  Konfigurationstyp

Server #0 (server)

Fem

Axtiviert

( @

Schleuse
URL des Gates (2.8 hitp/localhost 8883)

Pause nach Verbindungsausfall, Sekunden *
5

Name *

Server #0

URL*

hitps://ihve URL de

Benutzemame *

gate

Passwort*

ihr Passwort

Statistisch synchronisierts MassengroRe *
100

Im nachsten Schritt bitte in der oberen Leiste auf System klicken.

Wanzl ‘o Dsstooxd Sits Knnﬁguu[mn‘S)s‘em WEAC Dateien  Statistic quest G Abmelden | WM~ Deutsch

[0t [

Algemein  Gewite  Aarmiste  Signale  Ausgangssignale  Dispatchers  Bildschime  Server | Diamex Aktualisieren  Konfigurationstyp

€

Server #0 (server)
Fem

Axtiviert

(| @

Schleuse
URL des Gates (2 8. htp:/localhost 8833)

Pause nach Verbindungsausfall, Sekunden *

5

Name *

Server #0

Sie bekommen jetzt folgende Darstellung, hier bitte einmal auf Neustart dricken. Jetzt sollte Ihr neues Gate
verbunden sein.

MWanZI Hore Dashboard Status Konfiguration | System| WEAC Dateien Statist guest (% Abmeiden | wm - Deutsch

| zuocseen |
DD aD ﬁ

Netzwerk  OpenVPN ~ USB-Gerate  Hardware  Software aktualisiersn

unable to intialize libusb: -99

#1s [deviinputlby-id
tderr

Is: [devfinputby-d: No such file or directory.

#find [dev -name ttyUSB* -0 -name tyACM"
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Sie kdbnnen abschlieBend im Reiter Status noch die Verbindung prifen. Unter Zustand muss jetzt
VERBUNDEN erscheinen.

WanZ[ ‘ore Dashboard [Status| Konfiguration System WEAC Dateien  Statistik guest (% Abmelden | W~ Deutsch

S Server

v Lotzter Fehler Zustand Handlung
- Bidschime

Display Enty

hitps:igate maxcre.de:/display/display_entry

Display Extt https igate maxcre dedisplayidisplay_exit
& Gerate
@ Name e Zustand Fehlergrund Fehler
Simulator Simulator Geschlossen
Light Bar Simulator Betriebsbereit
Audio-Player Simulator Betrebsbereit
Slave FMCU Simulator Betrebsbereit
Led Player Simulator Betriebsbereit
Led Player Simulator Betrebsbereit

Edit existing Gate

https://<dns-name or ip-address>/gates

Sie befinden sich in der gleichen Ansicht wo Sie auch ein neues Gate anlegen wirden.

Verschieben Sie hier bitte den Schiebeschalter "Rasteransicht" nach links.

- i G oo (W D] 3G

e
EIE ] G Ee— [ re— .
[hama [N ﬁ ) e i [ - B - ¢
Alle markieren = Masstab 4 0/6

P1

Dm_sm@ DPLG.”E] DPLG. E] DPLL. E] DM_L [E DP1_I.. E

S3Getrennt SSGetrennt SSGetrennt SSGetrennt S3Getrennt b Normal

In der Ansicht klicken Sie auf den Namen des Gates welches Sie bearbeiten méchten (im Beispiel
P1 TestGate2).

— s sone [ oo | R

Aniagen

Rasteransicht Standort: | Standorte auswahlen v Position:  Positionen auswahlen v
B o e ) - e il - EE - EIE

O Name Position standort Modus A & & E Aam Rein Gesp. Anige
O P1_cot ® P Standort Nomal

Gate Ist getrennt

O r1ce2 ® P Standort Normal

Gate Ist getrennt

O r1_ces ® P Standort Normal
Gate Ist getrennt
O P1_TestGate ® P ‘Standort Normal

Gate Ist getrennt

B ~— 2 Standort Normal

Gate Ist getrennt
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In dieser Ansicht bitte die Funktion "Bearbeiten" dricken.

Antagen [ Adminsuaton~ | [ Ereignsse ~ siatsiic admin @ Aomeicen [wm - Deusen | 50

Aniagen > Aniage

10 6

Name P1_TestGate2
Display name P1_TestGatez
Postion o1
Melcungen ceaitvieren O

Locked )

ale

Karten

Barcode.

[ e

Mitarbeiter Anzanl %

In dieser Ansicht kdbnnen Sie nun das Gate bearbeiten.

WanZI oo [ amnion- oG aomacen [~ Do 50

Anlagen > Gate-Karten

p1_testcate2
p1. standort < ——1
Getrennt

Barcode Mitarbeiter Mitarbeiter 1D Anzahl

spucran | [ sonecar | (o) o | [moat sy | S 0

Remove Gate

https://<dns-name or ip-address>/gates

Sie befinden sich in der gleichen Ansicht wo Sie auch ein neues Gate anlegen wirden.

Verschieben Sie hier bitte den Schiebeschalter "Rasteransicht" nach links.

Aniagen

raseeransient (@ Standort. | Standore susvanen | Postion:  Postonen susva nen v
m Sperten | Eing ﬁen Ausg: | sperten Remngung Nottal
At mareren | - Mawm  +

0/6
P1

DP1_G..A@ DPI_G...@ DP!_G...@ [prr. E] [Jprr. @ [prr. E
1=

H i i H H

SSGetrennt SSGetrennt SSGetrennt SSGetrennt SSGetrennt 1 Normal
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In der Ansicht klicken Sie auf den Namen des Gates welches Sie I6schen mdchten (im Beispiel P1_TestGate6).

Wanzl e | Amnsiaton - | [ Eregnsse - satsic aamin @ Aomecen [mm oevesn | 5

Aniagen
Rasteransicht Standort:  Standorte auswahlen v Position:  Postionen auswahien v
m speren  Eing. sperren Ausg: | sperten Reinigung: m Notal m
O Name Position Standort Wodus A & & = Aam Ren Gesp. Aniage
O P1_cot ° P Standort Normal

Gate ist getrennt

O p1ce2 ® P Standort Normal

Gate ist getrennt

O p1ces ® o Standort Nomal

Gate ist getrennt
O Pi_tesicate ® o Standort Nomal

Gate ist getrennt
O Pi_tesiGate? ® o Standort Normal

Gate ist getrennt

Rl ——— L Standort Nomal ik © ok @

In dieser Ansicht bitte die Funktion "Léschen" driicken.

Aniagen > Aniage

10 7
Name P1_TestGates
Display name P1_TestGates
Position P1

Meldungen deaidivieren (]

Locked (=}
== a[a
Barcode Mitarbetter Anzani %

Es wird nun zur Sicherheit nochmal abgefragt ob Sie das Element wirklich I6schen méchten? Bestatigen Sie
dies bitte.

Gate 'P1_TestGate6"

Solldieses Element wirkich geldscht werden?

Bestatigen [
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Sie bekommen nach dem Léschen schon automatisch das nachste Gate angezeigt (hier im Beispiel
P1 TestGate2). Hier bitte auf Anlagen dricken.

eeeeeeeeeeee

nnnnnnn

Karten

Amagen[mmum. [ae.gmsgev\ Karten~ | statistk a0min b Abmelcen | WM~ Deutsch C¥d

O P16t ® P ‘Standort Normal

O Pice2 ® P Standort Normal

0 r166s ® P Standort Normal

Connectivity Board

‘ Contact Type Impulse Description
A8 Output Yes (500 ms) Person has entered
A9 Output Yes (500 ms) Alarms*
E3 Input Yes (500 ms) Open Entry
E4 Input Yes (500 ms) Open Exit
Card is valid, open the
E6 Input Yes (200ms) >
gate
Card is invalid, do not
E7 Input Yes (200ms)
open the gate
Emergency State
E8 Input No
button**
E9 Input Yes (500 ms) Open Entry 70%
E10 Input No Fire Alarm
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*A9 Alarms:

B Gate is out of order, when a mandatory device is broken or a connection to the server is broken (if the
server is used in the solution).
Tailgating or other unwanted actions.
Entry barcode scanner is broken or it is a stub.
Gate in in the Fire Alarm or Emergency state. The alarm is produces as a repetitive pulse signal
(700ms).

B Gate is open only for exit.

After the Emergency State button pressed, the gate switches to the Emergency State. Then only exit from
this state is to restart the gate.

The signal can be set/received to/from a contact from any of the halves of the gate.

Configuration Management

User Interface

The Galaxy Gate is configured through the /configuration page. If the server is running at 192.168.1.221
and port is 8888, the url is:

http://192.168.1.221/configuration

[ Webservice Panel x \

& C | ® 192.168.1.221:8888/configuration

Q'"" Panel  Configuration  Status  Remote Panel

oo J oo |

General

Dispatcher

Type
dispatcher_default

Remote Host*
htp:/localhost 8888

Remote Service Path*

face.asp

Remote Camera Upload Path

facePhoto.asp
Poll Interval, seconds*
120
No Connection Audio Message Timespan, seconds *
30
No Connection Audio Message Count*
4

Miscellaneous
Ticket Policy

Barcode
Websocket Protocol

ws

Gate Role

Left

Devices

Barcode Reader Entry Barcode Reader Exit
Type Type

barcode_scanner_simulator v barcode_scanner_simulator

Instance Name * Instance Name *

There are two buttons on the page:
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Name Description Action

Saves the modified configuration
Save Post
to the server

Discards any changes by
Reset reloading the configuration from  Get
the server

The configuration is split into sections and subsections:

B General

®  Dispatcher

B Miscellaneous
B Devices

®  Barcode Reader Entry
Barcode Reader Exit
Gate
Tracking Camera
Audio Player
Camera
B Displays

® Display Gate Entry
Display Gate Exit
Display Entry
Display Exit
Display Timelnfo

Here are some screenshots:
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General

Dispatcher
Type

dispatcher_odoo_superfly v
Host ™

192.168.1.221

Port ™
8069
Protocol
http v
Password *
pass
Poll Interval, seconds*

120

Mo Connection Audio Message Timespan, seconds ™

300

Mo Connection Audio Message Count™*

4

Miscellaneous
Ticket Policy

Barcode b

Websocket Protocol

WS v
Gate Role
Left v

Ausgabe: 20.11.2024 Seite 11 von 19


https://docs.maxcrc.de/wiki/Datei:gg-general.png
https://docs.maxcrc.de/wiki/Datei:gg-barcode-reader-gate.png

Gate ~ FMCU ~ management dashboard/en

Devices
Barcode Reader Entry Barcode Reader Exit
Type Type
barcode_scanner_rfid v barcode_scanner_magellan v
Instance Name* Instance Name*
Barcode Scanner Entry Barcode Scanner Exit
Read card not often than, ms*® Read card not often than, ms*
1000 1000
Port* Port*
fdevittyUSB2 IdevittyUSB3

Beep Enabled

OFF

Gate
Type
gate_galaxy_modbus v
Port*
fdevittyUSBO
Timeout, ms*
500
Baud rate ™
115200
Reverse

OFF

Timeout Count™

2

Timespan Before Audio Message, seconds ™

10
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Audio Player
Type

audio_player_sonos v
Host Ip Address ™

192.168.101.86

Sonos Ip Addresses, separated by a comma*®

192.168.101.159

Volume, %*

100

Camera
Type

camera_http v

Url=

192.168.1.33

User®

admin

Password *

pass

Delay On Enter, ms*®

0

Delay On Exit, ms™®

0

Disabled

OFF
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Tracking Camera
Type

tracking_camera_xovis v

Host™”

10.122.21.21

Port™

80
Protocol

http v
Password *

pass

Entry Line*
EnterLine

Exit Line ™
ExitLine

Inner Entry Zone *

EnterDangerZone

Inner Exit Zone*

ExitDangerZone

Outer Entry Zone

EnterZone

Outer Exit Zone*

ExitZone
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Displays
Display Gate Entry Display Gate Exit
Content Module Content Module
trade_fair v default v
Rotate 90 Grad Rotate 90 Grad
OFF OFF
Display Entry Display Exit
Show Video Show Video
OFF OFF

Display Time Info

Facility Management Control Unit (v2.4-88-gf5bd36c-dirty)

A subsection is often has a structure with a combo box named Type at the top and some fields that follow.
This structure is used for configuring an entity that can have several implementations. What is important is
that the implementation can differ in type and number of controls. For example, a simulator of the gate has
only two properties:

Gate
Type

gate_simulator v
Timeout Count*

2

Timespan Before Audio Message, seconds™®

10

Architecture

The picture below gives a bird's eye view of the configuration management.
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e -
Web Configuration Page [https://gate.maxcre.de/configuration) }

User Interface

|
|
Component M : mm———————— -
3 B Configuration Default Data Schema Open Source Libraries
cen |
|
|
|
|
|
|

Component 2

|

|

~— A Vue :
|

|

Vue Form Generator :
|

|

|

|

|

|

|

|

|

I

|

|

|

I

I

|

I

I

|

I

|

| ~
| Component 1
: * Field 1 (Text Input)
|

|

I

|

|

|

|

|

|

|

|

|

|

|

* Field 2 (Select)

* Field N .
Application

Open Source Libraries

Tornado Web Server
T e T e 1 (f — _
Persistent Storage (File System) | TR Jinja2 Template Engine
I

Manager

I
I
|
|
I
I
I
|
|
|
I
I
|
Initial Configuration Default Data & Schema Fabric |
../settings/base/base.py json Encoder/Decoder }
|
|
|
|
|
|
|
|
|
|

simple-settings for
loading .py settings

S S Gate Components I
Configuration 0 di
Jvarflib/fmcu/Configuration.json eps:n |nglon Default Data
Configuration

When the gate starts and the Configuration.json is present it is created from the Initial Configuration (base.
py or other .py configuration file). The Schema contains a set of data for describing controls in form
components:

®  Which controls should contain a component
B validations rules if any

E.g. a form component can contain a text box and an input for integers. The data range for integer should 1-
100.

The Default Data contains the initial data for controls in form components.

Edit this section

Roadmap

The features are planned for the upcoming release:

B Configurations page allows you to see the list of available configurations. You can:
B Clone an existing configuration to a new one
B Delete a configuration
B  Make a configuration active. Only one configuration can be used by the server and it is called active.
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Apply button. This should apply changes on-the-fly.

Restart button. This should restart the docker container and apply settings, which cannot be applied on-

the-fly.

B Extend the vue form generator library:

B Make the switch control consistent with the switch controls on other pages

B Add a control which allows you to manage an array of items (e.g. the list of connected gates). E.g.
https://codepen.io/safx/pen/AhCtk

Import/Export of a Configuration.json.

Reset any configuration to the default one (by removing the json file

Management of Events

The following sections contains the term Path, which means the path is part of the URL. E.g., path /events
for the FMCU Server running under https://server.maxcrc.de/ means

https://server.maxcrc.de/events

Events

Web path:

/events

The page shows a filterable and sortable list of events:

Name
Date
Name
Gate
State
Category

Info

Edit this section

Event Definitions Page

Path:

Description
Date and time when the event occurred
Translated name of the event
Gate if appropriate where the event occurred
The state of the event if supported
Category to which the event belongs to

Additional info about the event

/event-definitions

The page shows a list of definitions of events:

Ausgabe: 20.11.2024
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Name Description

Name Name

Event Definition Groups Groups to which the event belongs to if any

Can be empty (for impulse events) or On, Off (for

Supported States :
the events with states)

Category Category to which the event belongs to

Edit this section

Event Definition Groups

Path:

/event-definition-groups

The page shows a list of event groups:

Name Description
Name Name
Events Event definitions assigned to the group
Delete Delete button

An event definition group allows you to group one or more events so that it can be bound to a user group.
See Event Subscriptions below

Edit this section

Event Subscriptions

Web path:

/event-subscriptions

The page shows a list of event definition groups bound to a user groups.

Name Description
Group User group
Event definition group Event definition group
When locked, events are not sent to the users of
Locked
the group
Info Any informative text
Delete Delete button
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When a event definition group is bound to a user group and not locked, new events from the event definition
group are sent to the users from the user group. The user must have a valid email address.

Example. A user group Alarm events with two members userl and user2 is bound to an event definition
group Alarm events with two events GateTailgating and GateStateFireAlarm. When either or both of
these events occur, both users userl and user2 receive an email notification about that.

Edit this section

Configuration

Path:

/configuration

In order the emails with events can be sent out, the Email section with the information like the hostname,
port etc. of the outgoing server and credentials should be properly configured.
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